
DNS Hacking Technique: 

سزّر هْرد  DNSسزّر ُا رّضِای هختلفی دارد کَ قبل اس ُزگًَْ تْضیح ابتذا بایذ ًحٍْ کار کزد   DNSُک کزدى 

 .بزرسی قزار گیزد

ّبالؼکس هی باضذ کَ ایي کار بَ دّ حالت سیز   Ipکزدى ُاست ًین بَ   Mapفْرّارد کزدى ّ یا   DNSکار اصلی 

 اًجام هی ضْد

Forward LookUp Zone (Forward Lookup Query) 

 گْیٌذ   ipبَ ػول هبذل ضذى یک ُاست ًین بَ 

Reverse Lookup Zone (Revers Lookup Query) 

 .بَ ُاست ًین گْیٌذ  ipبَ ػول هبذل ضذى یک 

ّ بزای جستجْ بز رّی   udp53بز رّی پْرت    Forward Lookup Zoneسزّر بزای جستجْ بز رّی   DNSکَ 

Reverse Lookup Zone   بز رّی پْرتTcp 53  یَ حالتListen  قزار هی گیزد. 

 DNS بَ دّ صْرت full , incremental َتزًسفز هیط . 

 . الگْریتن هتفاّتی دارٍ DNS Server ّ ارتباطص با  کَ ُز کذام در هْرد ًحٍْ تزًسفز

 دیتابیس را هی خًٌْذ   DNS بزای ًطاى دادى رکْرد ُای در ّاقغ  full ّ Incremental  خْب در

ّ ُکز هی تًَْ توام    ُکز Client  باضَ ایي دیتابیس تزًسفز هیطَ بَ DNS Zone Transfer در ّافغ ّقتی هطکل

Record  ٌَکَ ایي دیتابیس در سزّر ّجْد دارد  بَ ػٌْاى هثال .  ُا را ببیsecurehost.ir   در هسیز 

/var/named/securehost.ir.db   

 .قزار دارد

 

Typical DNS Attack’s: 

 رّش سیز هی باضذ  3اًجام هی پذیزد ػوذتا   DNSحولاتی کَ بز رّی 

1- Buffer Overflow Attack 

2- Information Disclosure Attacks 

3- Cache Poisoning Attacks 

 .خطزًاکتزیي حولَ هی باضذ 3اس رّش ُای گفتَ ضذٍ رّش 

 .ًیش هؼزّف هی باضذ  DNS Zone Transferکَ بَ هی باضذ  2هْضْع هْرد بحث رّش 

 .هی ضْد استخزاج  DNS ّ رکْرد ُای هزبْط بَ   DNS Serverدر ّاقغ ایي رّش ، رّش جوغ آّری اطلاػات اس 

ُای ّب سایت  Recordتْاًستَ این توام   DNS Zoneبَ ػٌْاى هثال در ػکس سیز با استفادٍ اس هطکل 

shabgard.org  را استخزاج ًوایین. 



 

 .را کَ خطزًاکتزیي رّش هی باضذ را پیادٍ ساسی ًوْد 3کَ بَ ّسیلَ ایي اطلاػات هی تْاى رّش 

 :ًحٍْ سکیْر کزدى 

 .بایذ هقذار سیز را قزار دُیذ  Named.confدر etc/named.conf/اس هسیز 

allow-transfer {none;}; 

 

 .خاظ را در ایي قسوت اضافَ ًوْد  ipّ یا هی تْاى یک 

بایذ بزرسی   propertiesدر قسوت   DNSدر سزّیس    DNSدر تٌظیوات هزبْط بَ  ّ در سزُّای ّیٌذّس ًیش بایذ

 .فؼال ًباضذ  to any serverضْد کَ ػبارت 
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